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Vorbereitung zur Installation

e  Priifen Sie zundchst, ob das auf dem gleichen Server wie
oder auf einem eigenen Server in lhrer DMZ installiert werden sollte.

e Das kann nur zusammen mit verwendet
werden.

e Das kann auf aktuellen 64-bit Windows-Systemen mit einem
x64-Prozessor installiert werden. Es ist nicht verwendbar auf Systemen mit ARM-Prozessoren.

e Inder Server Konfigurationsdatei ecp.config muss der REST APl Zugangsschlssel fiir
das als connect.access.token eingetragen werden. Vergeben Sie einen

beliebigen Token, zum Beispiel aus 20 zufilligen Buchstaben und Zahlen. Sichern Sie den
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eingetragenen Wert z.B. in einem Passwort Safe. Speichern Sie die Konfigurationsdatei und

starten Sie den Dienst neu.
Beim Start des Dienstes wird der Token aus Sicherheitsgriinden verschliisselt, Sie
kénnen den bestehenden Token deswegen spéter nicht wieder auslesen.

e Aktivieren Sie in der Mandantenverwaltung fiir alle Mandanten, in denen die

Funktionalitdt zur Verfligung stehen soll, bei “Digitaler Workflow” die
Optionen “ECP-Patient Workflow aktivieren” und “Anamnesehistorie speichern”.

e Weitere Systemvoraussetzungen sind in der Hilfe fir dokumentiert:
Installation
Ubersicht der zu installierenden Komponenten
Das Installationsprogramm installiert folgende Komponenten:

e Java Runtime Environment (JRE)
e Thieme Compliance Gateway
e PostgreSQL Datenbank (optional)

So installieren Sie das Thieme Compliance Gateway
Entpacken Sie den Download ThiemeComplianceGateway-installer-[version].zip.

Starten Sie das Installationsprogramm ThiemeComplianceGateway-installer-[version].exe. Klicken Sie hierzu
mit der rechten Maustaste auf die Installationsdatei und wahlen Sie , Als Administrator ausfiihren®.

Die folgenden Abfragen werden wahrend des Setups angezeigt, bevor Sie den Speicherort festlegen
kénnen.
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Verbindung mit E-ConsentPro

Das greift auf Ihren Server zu, um
Zuweisungen von dort abzuholen und Antworten der Patienten nach zuriickzulibermitteln.
™ Setup - Thieme Compliance Gateway — >
E-ConsentPro Server configuration " N

ECP server communication settings

Please enter the connection information for the ECP server, then didk Mext',

ECP connection LURL
https:/fecp.example.net;53445

Authentication token for ECP server connection

Cancel

ECP connection URL

Ersetzen Sie den Beispielwert durch lhre URL, iber die der Server erreichbar ist. Geben Sie
die Erweiterung /ecp/ecp der URL hier nicht an.

Authentication token for ECP server connection

Tragen Sie in dem Feld den Wert des unverschliisselten connect.access.token ein, den Sie in
hinterlegt haben.

(In der Konfigurationsdatei ecp.config des Servers muss dieser Token in verschliisselter Form
schon existieren.)
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Konfiguration fiir den E-Mail Versand

Das versendet E-Mails an Patienten, um diese (iber ihre
Zuweisungen zu informieren. (Fir Portal-Zuweisungen versendet das keine
E-Mails.)
™ Setup - Thieme Compliance Gateway — *
Email Server Configuration ﬂ
Email server communication settings

Please enter the connection information for connecting to the SMTP server, then dick
‘Mext', If no authentication is required leave the 'Username’ and 'Password' fields
empty.

Email server host name faddress

smtp.example.net

Email server port (typically 25, 465, or 587)
465

Usernarme

Password

Geben Sie die Zugangsdaten fiir den SMTP-Server ein, den das fiir den E-Mail
Versand verwenden soll. Benutzername und Passwort kdnnen leer gelassen werden, wenn der
SMTP-Server keine Authentifizierung benétigt.

Erweiterte Einstellungen fiir den E-Mail Versand (zum Beispiel fiir SSL /| STARTTLS) kénnen Sie nach der
Installation in der Konfigurationsdatei config-application.properties vornehmen.
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Zugangsdaten fiir den Video-Server
Zuweisungen kénnen Videos enthalten, die den Patienten z.B. Informationen zu
einem geplanten Eingriff geben. Um den Patienten diese Videos zur Verfligung zu stellen, benétigt das
die Zugangsdaten zum Video-Server.

™ Setup - Thieme Compliance Gateway — *
Video Server Configuration ﬂ
Credentials for connection to the video server

Please enter the contract name and password for connecting to the video server, then
dlick 'Mext’. If no subscription is available skip this page.

Video server contract

Video server password

Cancel

Geben Sie die Video-Server Zugangsdaten ein, die Sie fiir lhren Vertrag erhalten
haben.
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Zugangsdaten fiir den SMS Service

Das versendet an Patienten SMS mit dem Zugangscode fir ihre
Zuweisungen. (Fiir Portal-Zuweisungen versendet das

keine SMS.)
™ Setup - Thieme Compliance Gateway — *
SMS Service Configuration ﬂ
SMS service token settings

Please enter your seven.io API token, then dick 'Mext',
SMS AP token

Back Cancel

Geben Sie den SMS API Token an, den Sie fiir Ihren Vertrag erhalten haben.
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Zugangsdaten fiir die E-ConsentPro Patient Cloud

Das speichert Zuweisungen fiir Patienten in der Cloud und holt Antworten
der Patienten von dort ab.

™ Setup - Thieme Compliance Gateway — *
Cloud Server Configuration ﬂ
Cloud server communication settings

Please enter the API key used for authentication at the ECP Patient doud server, then
dick 'Mext'

AP key used for authentication

Back

Cancel

Geben Sie den Cloud API Key an, den Sie fiir Ihren Vertrag erhalten haben.
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HTTPS-Zertifikat des E-ConsentPro Servers

Das kann die Verbindung zum Server auch Gber HTTPS
herstellen.
~ Setup - Thieme Compliance Gateway — x
Select ECP Certificate File Location r‘

Where is the ECP certificate file located?

If needed, provide the ECP server TL5/S5L certificate, then didk 'Mext'.

Browse

Back Cancel
Falls die Verbindung zum Server (iber HTTPS stattfindet und der Server dafiir
ein eigenes Zertifikat verwendet, benotigt das das HTTPS-Zertifikat
(TLS/SSL-Zertifikat) des Servers.
StandardmaRig befindet sich die Zertifikatsdatei auf dem Server im Verzeichnis

C:\E-Consent-Pro\ca\certs.

Wenn die Verbindung iber HTTP hergestellt wird oder ein eigenes Zertifikat verwendet wird, lassen Sie
das Feld leer.
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Datenbank fiir das Thieme Compliance Gateway
Das speichert fiir die Verwaltung der Zuweisungen verwendete Daten in
einer PostgreSQL Datenbank.

™ Setup - Thieme Compliance Gateway — *
PostgresQL install r N,
Cptional PostgreSOL install

Do you want to install the gateway with an integrated PostgreSQL database
{recommended), or do you want to connect the gateway to an external PostgreSQL
database after installation?

B Install integrated PostgreSOL database

Wir empfehlen, dass Sie den Installer eine lokale PostgreSQL Datenbank fiir das

installieren lassen. Falls Sie das nicht mochten, kénnen Sie das

im Anschluss an die Installation aber auch mit einer von lhnen installierten
und administrierten PostgreSQL Datenbank verbinden.
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Zielverzeichnis und Startmenii-Eintrag
Wahlen Sie bei Bedarf ein anderes Ziel fiir die Installation aus.

Setup - Thieme Compliance Gateway — X
Select Destination Location r\
Where should Thieme Compliance Gateway be installed?

| I] Setup will install Thieme Compliance Gateway into the following folder,

To continue, dick Mext. If you would like to select a different folder, dick Browse.

C:\ThiemeComplianceGateway Browse. .,

At least 940,65 MB of free disk space is required.

Back Cancel

Setup - Thieme Compliance Gateway — et

Select Start Menu Folder ﬂ

Where should Setup place the program's shortouts?

B Setup wil create the program's shortouts in the following Start Menu folder.
p—

To continue, dick Mext. If yvou would like to select a different folder, didk Browse,

Thieme Compliance Gateway Browse. ..

Cancel

Thieme Compliance empfiehlt, nach Moglichkeit die vorgeschlagenen Einstellungen zu (ibernehmen.
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Zusammenfassung und Installation

™ Setup - Thieme Compliance Gateway — >

Ready to Install r‘

Setup is now ready to begin installing Thieme Compliance Gateway on your
computer. %

Click Install to continue with the installation, or didk Back if you want to review or
change any settings.

Destination location:
C:YThiemeComplianceGateway

Start Menu folder:
Thieme Compliance Gateway

Cancel

Abschluss der Installation
™ Setup - Thieme Compliance Gateway — x
Installing ﬁ

Please wait while Setup installs Thieme Compliance Gateway on your computer,

Finishing installation. ..

e
= L=

(]

Wenn die Fortschrittsanzeige den Wert 100% erreicht hat, sind alle Dateien im Zielverzeichnis installiert.
Dann werden die Dienste des gestartet. Deswegen kann es unter
Umstanden wenige Minuten dauern, bis der abschlieBende Informationsdialog angezeigt wird.
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™ Setup - Thieme Compliance Gateway —

Completing the Thieme
Compliance Gateway Setup
Wizard

Setup has finished installing Thieme Compliance Gateway on
your computer,

Click Finish to exit Setup.

Priifung der generellen Funktionsfdhigkeit

Priifen Sie, ob in den Logdateien im Gateway-Verzeichnis (C:\ThiemeComplianceGateway)
Fehlermeldungen (ERROR) stehen: ThiemeComplianceGateway.out.log, und bei Bedarf auch install.log und
ThiemeComplianceGateway.err.log.

Korrigieren Sie gegebenenfalls die relevanten Einstellungen fiir das (siehe
das Folgekapitel ,,Korrektur von Einstellungen und erweiterte Einstellungen®).

Erstellen Sie in fiir einen Testpatienten eine neue Zuweisung “nach Hause”. Verwenden Sie
daflir einen Bogen, der auch verkniipfte Videos enthilt, z.B. den Bogen “D-An1E”. Diesen kbnnen Sie
durch die Eingabe des Bogenkiirzels in der Suche von finden. Geben Sie fiir den
Testpatienten bei E-Mail und Mobiltelefon eine Adresse/Nummer ein, auf die Sie Zugriff haben.

Nach Erstellung der Zuweisung in kann es 1-2 Minuten dauern, bis Sie eine SMS und eine
E-Mail an die angegebene Nummer bzw. Adresse erhalten. Falls nicht, priifen Sie bitte die Logdatei
ThiemeComplianceGateway.out.log und Ihren E-Mail Spam-Ordner.

Falls Sie nach einer Korrektur der Einstellungen erneut eine Testzuweisung vornehmen, verwenden Sie
dafiir einen neuen Testpatienten (z.B. mit gednderter Patienten-ID).

Wenn Sie E-Mail und SMS erhalten, spielen Sie den Workflow durch und priifen Sie,
ob die Anamnesedaten nach Abschluss wie erwartet in zur Verfligung stehen.
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Individuelle Anpassungen

Genereller Hinweis: Nach Anderungen an den Konfigurationsdateien ist ein Neustart des Dienstes
notig.

Konfiguration der Texte fiir E-Mail und SMS

Das wird mit Beispieltexten und -absendern fiir E-Mail und SMS ausgeliefert.
Ersetzen Sie diese durch fiir Ihre Gesundheitseinrichtung angepasste Texte, bevor Sie

fir Patienten in Betrieb nehmen. Editieren Sie dafiir die Datei
config-text-outgoing.properties mit einem Texteditor wie z.B. Notepad++.

Einstellungen mit ,..original.“ im Parameternamen sind fiir den Patienten-Erstkontakt, Einstellungen mit
»follow-up.“ im Parameternamen werden fiir die Kommunikation bei einer nachtraglichen weiteren
Bogenzuweisung verwendet.

Korrektur von Einstellungen und erweiterte Einstellungen

Nach der Installation des kénnen Sie die Konfigurationsdatei
config-application.properties mit einem Texteditor wie z.B. Notepad++ 6ffnen um Einstellungen zu
korrigieren und erweiterte Einstellungen vorzunehmen.

Anderungen an Einstellungen werden erst wirksam, nachdem Sie die Konfigurationsdatei gespeichert
und den Dienst neu gestartet haben. Thieme Compliance empfiehlt, dass Sie
nach jeder Anderung von Einstellungen und Neustart des Dienstes die Log-Datei
ThiemeComplianceGateway.out.log auf Fehlermeldungen (ERROR) und Warnungen (WARN) (iberpriifen.

Nachtrdgliche Konfiguration des SSL Zertifikats fir HTTPS

Nach der Installation kénnen Sie das Zertifikat mittels des im -Verzeichnis
befindlichen Skripts add-certificate.bat hinzufligen. Rufen Sie das Skript dafiir mit dem Pfad zur
Zertifikatsdatei als Parameter auf und beachten Sie die ausgegebenen Hinweise und Fehlermeldungen.

Deaktivierung der Sentry-Integration

Das sendet standardmdBig Monitoring-Daten an den Server sentry.thieme.de,
um Thieme Compliance wichtige Statistik-Informationen zum Betrieb zur Verfligung zu stellen. Es
werden weder Patientendaten noch sicherheitsrelevante Betriebsdaten tibermittelt. Die Ubermittlung
kann ohne Nachteile fiir den Betrieb des deaktiviert werden, indem in der
Konfigurationsdatei config-application.properties die Sentry-Konfiguration auf sentry.dsn= (ohne Angabe
eines DSN-Ziels) gesetzt wird.

Support-Anfragen

Fiir die Analyse von Problemen im Zusammenhang mit dem bendtigt
Thieme Compliance eine Beschreibung der auftretenden Probleme und die Logdateien lhres

Gehen Sie am besten wie folgt vor:

e Erzeugen Sie eine neue Test-Zuweisung auf die Art, die bei lhnen zu
Problemen fiihrt. Verwenden Sie dabei eine neue Patienten-ID und Ihre eigene E-Mail-Adresse
und Mobilfunknummer. Notieren Sie die Uhrzeit, wann Sie die Zuweisung erstellt haben (z.B.
16:32 Uhr).

e Falls Sie die SMS mit der PIN bekommen, notieren Sie dafiir ebenfalls die Uhrzeit.

e Falls Sie die Mail mit dem Link bekommen, notieren Sie dafiir ebenfalls die Uhrzeit.

e Wenn die Probleme die Ubertragung der Antworten nach betreffen, spielen Sie den

Workflow durch und schlieRen Sie die Befragung ab. Notieren Sie dafiir
ebenfalls die Uhrzeit.
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e Warten Sie mindestens fiinf Minuten. Dabei spielt es keine Rolle, ob Sie die SMS und die Mail

bekommen haben oder nicht.

e Senden Sie eine Beschreibung des Problems, die notierten Uhrzeiten und die folgenden
Logdateien an :

ThiemeComplianceGateway.out.log

@)

o ThiemeComplianceGateway.err.log

o install.log

o Die Logdateien der letzten drei Tage aus dem logs/ Verzeichnis
Kontaktdaten

Technischer Support

Montag bis Donnerstag:
08:00 — 16:30 Uhr

Freitag:
08:00 — 15:00 Uhr

Tel.:
Fax: +40 9131 93406-74
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